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医療機関を取り巻くサイバー脅威 

 地域医療構想とDX  Digital Transformation:データやデジタル技術を用いて、製品・サービス、ビジネスモデル、業務、組織を変革し競争力を高めること 

• DXや地域の医療・介護の連携強化を通じ、限られたマンパワーで、より効率的な医療を実現 

 DXにおいてサイバーセキュリティは必須分野 
 

 

 

 

 

 

 サイバーセキュリティと医療機関 

• 患者等の機微な情報を大量に扱う ⇒ 攻撃者には高い価値があり、保護すべき情報 

• 外部とデータのやり取りが増加 ⇒ 多様な侵入経路、拡散経路 

• Web予約受付、オンライン資格確認 

• 医療メーカ,薬品会社,検査機関等多くの外部組織とのデータのやり取り 

• 電子カルテと医療用画像,問診,決済といったシステム連携、将来はAI支援診断、IoT連携の増加 

• 社会全体でIT人材不足 ⇒ セキュリティ体制構築が追いつかない 

 

ビジネスアーキテクト 

データ 
サイエンティスト 

サイバーセキュリティ ・・・ ソフトウェアエンジニア 

デザイナー 

業務を支えるデジタル環境における 
サイバーセキュリティリスクの影響を抑制する対策を 
担う人材(管理者およびエンジニア) 
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ランサムウェア 

 ランサムウェアとは 
• 情報セキュリティ 10大脅威2025[組織の脅威]のトップ 出展:情報処理推進機構 

• Ransom(身代金)、Software(ソフトウェア)を組み合わせた造語 
• 8割以上は、データ暗号化だけでなく、窃取データを公開する二重恐喝 出展:警察庁 

• 復旧に1カ月以上、1千万円以上の費用を要した組織がそれぞれ約5割 出展:警察庁 

 医療機関とランサムウェア 
• 医療関係を標的としたランサムウェアの被害が増加 
• 電子カルテシステム等のデータが暗号化され、患者の受け入れが停止 
• 医療機関がサービス中断を避けるために身代金を支払う可能性が高いと考え、この分野を標的としている 

感染した端末の画面 出展:情報処理推進機構 

出展：警察庁 
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医療機関のランサムウェアの被害事例 

事案 問題事象 病院業務への影響 

徳島県 
120床 

•VPN機器の脆弱性により侵入 
•電子カルテシステムが暗号化 

•診療や請求の停止・制限 
2021/10/31～2022/1/4 

大阪府 
865床 

 

•給食業者のVPN機器経由で連携システムから
侵入 
•電子カルテを含めた総合情報システムが暗号化 

•救急診療、外来診療、手術の停止・制限 
2022/10/31～2023/1/11 

徳島県 
90床 

•VPN機器の脆弱性により過去に暴露された 
パスワードにより侵入 
•電子カルテシステムが暗号化 

•新規外来診察の停止 
2022/6/19～2022/6/22 
•同県の先行例から対策を強化していた 
バックアップも取っていたため短期復旧 

① どの医療機関でも起こりうるリスク。都市・地方、規模を問わず発生 
② 復旧まで2ヵ月余り要した例もあり、患者や業務に多大な影響 
③ 対策していた場合は短期に復旧できる 

① 

② 

③ 
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 「必要性を感じていない」「対策にコストをかけられない」という事業者が多いが、 

  基本的なセキュリティの不備を突かれている 
 

被害事例でみる脆弱性と被害拡大 

•ユーザ全てに管理者権限 
•推定が容易なパスワード 
•サーバーと端末に共通の
パスワード 

業者のVPN装置の脆弱性
を経由し感染 

バックアップが正しく取得できているか確認
できていなかった 

電子カルテにウイルス 
対策ソフト未導入 

甚大な被害 

出展：大阪府の病院の事例の調査報告書 
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 インターネット接続する業者の連携システムから感染拡大 
 ⇒ 閉域網と考えてはいけない。サプライチェーンに影響ある問題 

ご参考：被害事例のシステム構成 

出展：大阪府の病院の事例の調査報告書 

Virtual Private Network装置 
インターネット上で仮想的に通信のトンネルを構築し、 
プライベートネットワークとして扱えるようにする装置 

連携システム 



 

 

7 

被害を受けない・最低限に抑えるために 

 「医療機関におけるサイバーセキュリティ対策チェックリスト」に基本的対策がわかり易く表現 
 ⇒ 厚生労働省から、令和6年度中に、全項目で「はい」にマルが付くべく取り組むよう指導 
    医療機関におかれましては、担当者やベンダ任せにせず、チェックリストを是非ご確認下さい 
 

 
• 責任者の設定 

 
• パスワードを強固にし、共通化しない 
• 業務に応じアカウントに最低限の権限を与え、共用しない、棚卸しして不要なものは削除 
• ファイアウォールやルータの通信、サーバやPCで起動するプログラムを最低限にする 
• セキュリティパッチを適用 
• アクセスログの監視 

 
• バックアップ取得  バックアップ時以外のオフライン化、接続の限定や上書き制限も検討下さい 
• インシデント発生時の対応や連絡体制、復旧手順の策定と確認 

 2023/4 医療法施行規則改正により医療機関のサイバーセキュリティ対策が義務化 
• 医療情報システムの安全管理に関するガイドライン 
• 優先的に取り組むべき事項がチェックリスト化され、立入検査時に確認される 

脅威の低減 

体制構築 

発生への備え 

厚生労働省のチェックリストのURL(PDFファイル) 
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弊行のご支援 

弊行では、経営相談業務の一環で、 
お客さまのセキュリティ対策の強化を支えるために、ご支援を用意しております 
ご相談は、最寄りの営業店にお問い合わせ下さい 
 
 当行によるデジタル化コンサルティング：リスク評価・対策策定・対策実行の伴走支援 

• システムセキュリティ対策支援サービス 
• プランニング(リスク評価・対策策定)から対策実行(導入・フォローアップ)まで一貫支援 
• プランニング(リスク評価・対策策定)のスポット支援 

 

 パートナー企業のご紹介 
• セキュリティ対策製品の導入(ファイアウォール、統合脅威管理、ウィルス対策、IT資産管理、 
バックアップ、攻撃検知・遮断、誤送信対策、文書の暗号化等) 


