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被害にあった正規利用者の中には

フィッシングメールのリンクをクリックした覚えはない

という方もいるため、フィッシングのほかにも、何らかのソフトウエアやアプリ等に

紛れていた悪意のある不正プログラム（ウイルス等）が、利用者が認識しないままに

取り込まれていた可能性も十分にありえます

また、別のサービス（ネット通販等）で利用している

メールアドレス、ログインパスワード

が同じものだと、それが流出して悪用されることもあります

⚫ メールの内容に慌てずに、リンクはクリックせず、スマートフォンの公式アプ

リや、あらかじめ登録してあるブックマーク等を利用する

⚫ウイルス対策ソフトを利用したり、OS等のアップデートを確実に実行する

⚫多要素認証を利用する

⚫ ＩＤ、パスワードの使い回しはしない（パスワード管理ソフトの活用）

！ 被害にあわないための対策の例

ネット証券大手企業の利用者口座が乗っ取られ、
勝手に取引される被害が相次いで発生しています

すべての原因は明らかになっていませんが、フィッシングメールなど

の手口で、利用者のアカウント情報を盗み出しているケースもあります

それ以外にも原因が．．．!?

証券会社を装った偽サイトや偽メールは急増しているため、証券

会社各社は公式サイト上で、注意を呼びかけています

状況は、不正アクセスでアカウント乗っ取り → 保有していた株を売却

→ 売却した資金で中国株等を大量購入 → 大量購入した中国株等も売却

というもので、これにより多額の損失が出ています

公式サイトの注意喚起を
こまめにチェック！！

パスワードの使い回し
はやめましょう！！


