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Clickfixによるマルウェア感染

とは？

①.サイト利用者に偽のCAPTCHA画面が表示される
②.画面に表示された“コマンド”を実行させる
③.利用者が気づかないうちに不正な指令が実行される
④.利用者の端末から情報が抜き出されてしまう。

webサイトを閲覧していると、偽のCAPTCHA画面が表示され、案内に従って
コマンドを入力すると不正なプロセスが実行されてしまうものです。

「CAPTCHA画面」という言葉を聞いたことが
なくても、インターネットで“こんな画面”を見
たことがあるんじゃないでしょうか？

偽のCAPTCHA画面が出た時にバックグラウンドで不正な指令のコマンドがコピーされ
ており、偽のエラーメッセージが表示される。
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Clickfixによるマルウェア感染の流れ

利用者が自ら実行するので、セキュリティソフトがインストールされていても対象外
となり、検知されない。

windowsのコマンドを直接実行する「ファイル名を指定して実行」
のショートカットキー

コピーしているテキストを貼り付けるショートカットキー
【windows＋R】で出た「ファイル名を指定して実行」に不正な指
令のコマンドを貼り付ける

貼り付けたコマンドを実行する

対 策

マルウェアの動いている画面は
見せまっせーーーんwwwww
静かに盗ませてもらいまーすwwww

もし、マルウェアに感染してしまうと、端末内に入っている情報や、Webブラウザが記憶している金融
機関に関するID、パスワードなどを悪用され、不正送金や不正な証券取引等をされてしまうこともあり
ます。

よく見るwebサイトだからと言って、簡単にクリックしてしまうと取り返しのつかな
いことになってしまうかもしれません。
webサイトを見ているときにコマンド実行を促されても従わず、消しましょう！


