
サーバやパソコン、通信機器のログを保存していれば、

○サイバー攻撃の予兆を把握して未然に防止する
○サイバー攻撃を受けた時に原因を調べて再発を防止する

といったことに役立てることができます。

しかし、ランサムウェア感染などのサイバー攻撃事案では、攻

撃者がログを暗号化・削除したり、ログの保存期間が経過してし

まったりなどの原因で、ログが使えなかった事例があります。

これらの事例を踏まえ、
◎ログをネットワークから切り離して保存する

◎ログの保存期間を適切に設定する

といった対策をとってください。

NO MORE RANSOM プロジェクト

欧州刑事警察機構のサイバー犯罪対策機関であるEC3、オランダ

国家警察、McAfeeが共同で立ち上げたプロジェクト「NO MORE 

RANSOM」のウェブサイトを活用してください。

同サイトには、ランサムウェア被害防止のアドバイスなどが掲

載されているので、被害防止対策の参考にしてください。

また、一部のランサムウェアの復号ツールがダウンロードでき

ますが、ご利用には以下の点に注意が必要です。

ログの保存

ランサムウェア攻撃の被害防止

・ツールが一部のランサムウェアにしか対応していないこと

・ランサムウェアのバージョンなどの違いにより、ツールが

使えない場合があること

・ツールの利用で不具合が生じる可能性があること


